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CAPITULO I
SEGAOQ 11 - DOS INTERVENIENTES
Art. 69: inclusao do Despachante Aduaneiro

Exposicao de motivos

0 Despachante Aduaneiro deve ser contemplado em uma nova normativa devido a sua importancia para o éxito do Programa baseado no Marco Safe da OMA (Organizagao
Mundial das Aduanas), que busca melhorar a seguranca e a facilitagao do comércio internacional.

Primeiramente, o Despachante Aduaneiro desempenha um papel crucial na implementacao das medidas de seguranca propostas pelo Marco Safe. A seguranca é uma
preocupacao central nas operacoes aduaneiras, e o Despachante Aduaneiro atua ativamente na verificagao e no cumprimento dos requisitos de seguranga exigidos pelas
autoridades aduaneiras. Sua participacao nesse processo ¢ essencial para garantir a conformidade das operacoes de comércio exterior com as normas e regulamentos vigentes,
contribuindo para a seguranga e protecao do comércio internacional.

Além disso, o Despachante Aduaneiro possui conhecimento especializado sobre as regulamentagoes e procedimentos aduaneiros, 0 que o torna um recurso valioso para as
empresas que desejam importar ou exportar mercadorias de forma eficiente. Ele esta familiarizado com as legislagoes nacionais e internacionais relacionadas ao comércio
exterior, bem como com os acordos e tratados comerciais entre paises. Essa expertise permite que o Despachante Aduaneiro auxilie as empresas na interpretagao das normas, na
classificacao correta de mercadorias e no calculo de impostos e tarifas aduaneiras, evitando atrasos e minimizando os custos associados as operacoes de comércio exterior.
Outra contribuigao significativa do Despachante Aduaneiro para o éxito do Marco Safe é a sua capacidade de identificar possiveis riscos e vulnerabilidades nas operagoes de
comércio exterior. Por estar atualizado sobre as dltimas ameacas e praticas ilicitas no &mbito aduaneiro, o Despachante Aduaneiro pode auxiliar as empresas na implementagao
de medidas de seguranca adequadas para mitigar esses riscos. Sua experiéncia e conhecimento permitem uma visao ampla das operagoes aduaneiras, contribuindo para a
deteccao e prevencao de atividades suspeitas, o que fortalece a seguranca do comércio internacional.

Além de suas responsabilidades relacionadas a seguranga, o Despachante Aduaneiro também atua como um elo de comunicagao entre as empresas e as autoridades aduaneiras,
facilitando o intercdmbio de informacoes e documentacao necessarias para o desembaraco aduaneiro. Ele orienta os clientes sobre os requisitos documentais, ajuda na
preparagao dos registros aduaneiros e garante que todos os documentos necessarios estejam corretos e completos. Essa comunicagao eficiente e precisa contribui para a
eficiéncia das operagoes aduaneiras e para a facilitagao do comércio internacional, um dos objetivos centrais do Marco Safe.

Portanto, considerando o papel fundamental desempenhado pelo Despachante Aduaneiro na seguranca e na facilitagao do comércio internacional, sua reinclusao em uma nova
normativa OEA é justificada.
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CSEGAO 1l — DAS MODALIDADES DE CERTIFICAGAO
Art. 7, § 19: Despachante Aduaneiro (seguindo os requisitos propostos pelo SINDASP)
Art. 719, § 2°: Despachante Aduaneiro (seguindo os requisitos propostos pelo SINDASP)

SEGAO IV — DOS BENEFICIOS
Art. 9. (beneficios gerais)
Todos os descritos

Art. 10. (beneficios para a modalidade OEA-S)

| - Redugao do percentual de selecao das declaragoes de exportagao

Il - Processamento de forma prioritaria

V — Fruicao de beneficios do ARM

VIl - Para o(a) Despachante Aduaneiro, cracha tnico com entrada em todos os recintos aduaneiros nos quais ele(a) tenha atuagao

Art. 11. (beneficios para a modalidade OEA-C)

| - Decisao em processo de consulta em até 40 dias

1l - Reducao do percentual de selegao das declaracoes de exportacao

IV - Execucao imediata de parametrizagao

V — Processamento de forma prioritaria

VI - Permissao para registrar a declaragao de importacao antes da chegada ao territdrio
VIl - Possibilidade de selecao para o canal verde nas operacoes de admissao temporaria

CAPITULO V )
SEGAO Il - DA VALIDAGAO
Art. 21. 8 29, 11 (para fins de validagao, levar em consideracao o porte da empresa) — no caso de Despachante Aduaneiro, esse item nao seria aplicavel



CAPITULO IX
DO FORUM CONSULTIVO
Art. 39. Integrar 2 (dois) Despachantes Aduaneiros

COMENTARIOS ESPECIFICOS

Art. 69, § 20

Manter os 90%

Exposicao de motivos: a maior utilizacao das tradings e das comerciais importadoras, mesmo que por Conta e Ordem, a qual é uma operacao mais controlada em comparagao a
por Encomenda, levanta uma questao de seguranga a cadeia de suprimentos no que tange ao Programa Operador Econdmico Autorizado. Esse elo nao é passivel da habilitagao do
programa, mas estaria apto a realizar todas as operacoes de um importador ou exportador certificado OEA, o que, consequentemente, tem o potencial de aumentar os riscos de
conformidade e de seguranga.

Requisito 1.1: manter os 24 meses, como constou na IN RFB n® 1.598/2015 e na IN RFB n° 1.985/2020

Requisito 1.2: manter 24 meses, como constou na IN RFB n° 1.598/2015 e na IN RFB n° 1.985/2020. Eventual aumento do prazo de inscricao no CNPJ dificultara o ingresso de
novos operadores (pequenos e médios) no Programa, como consta do art. 49, II, da minuta de nova Instrugao Normativa.

Requisito 5.13: a0 invés de “recomendavel”, torna-lo obrigatdrio.



COMENTARIO ADICIONAL

Quase a totalidade dos respondentes solicitou a reinclusao de prova e que os despachantes anteriormente habilitados sejam reconduzidos automaticamente. Entretanto:

‘A reconducao dos que passaram na prova abrird um flanco para judicializagao dos que obtiveram ganhos na propria Justica. Consequentemente, a proposta do SINDASP se torna
mais debilitada.

-Ao invés da prova, aplicada aos que almejam ser despachante aduaneiro, sugere-se a aplicagao de requisitos, da mesma maneira que para todos os demais intervenientes e ao
“Agente Aduanal” do México, o qual é passivel de ser habilitado no Programa Operador Econdmico Autorizado de tal pais.

RESSALVA

‘Um dos requisitos de Admissibilidade adicionados é a realizagao do exame de qualificacao ou curso reconhecido pela Receita Federal (exemplo do Convénio Firmado entre
FEADUANEIROS e o drgao). A ressalva a ser submetida na Consulta Piiblica é que os Despachantes Aduaneiros aprovados nos exames realizados anteriormente cumprirao
automaticamente com esse requisito.

PREMISSA

-Todos os Despachantes Aduaneiros mesmos deverao cumprir com os requisitos mencionados no Programa Operador Econdmico Autorizado, bem como passar pelo processo de
validagao mencionado nas normativas desse programa, para que sejam certificados como OEA.

oExposigao de motivos: essa premissa diminuird exponencialmente os riscos de judicializacao pelos despachantes aduaneiros, bem como garante que os objetivos do Programa
Operador Econdmico Autorizado sejam cumpridos.



1. Admissibilidade

Os requisitos de admissibilidade sdo condigdes formais e objetivas estabelecidas pelo Programa OEA para garantir que o operador esta apto a ingressar e permanecer em sua modalidade de certificagdo.

NUMERO DO REQUISITO

DESCRICAO DO REQUISITOS

GUIA DE IMPLEMENTACAO QUALIFICADOR

O OEA deve possuir inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) e
recolhimento de tributos federais ha mais de 36 (trinta e seis) meses. No caso de

1.1 despachantes aduaneiros, estar inscrito hd mais de 36 (trinta e seis) meses no /
Cadastro de Despachantes Aduaneiros da Receita Federal.
O OEA deve possuir atuacdo habitual como interveniente em atividade passivel de Documentagdo comercial passivel de verificagdo: declarages aduaneiras.
certificagdo como OEA nos ultimos 36 (trinta e seis) meses. No caso de Despachante
1.2 . .
Aduaneiro, 24 (vinte e quatro) meses.
O OEA deve cumprir os requisitos de regularidade fiscal perante a Fazenda Nacional |A prova de regularidade fiscal perante a Fazenda Nacional é efetuada mediante
para o fornecimento de Certiddo Negativa de Débitos relativos a Créditos Tributdrios |apresentac¢do de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Federais e a Divida Ativa da Unido (CND) ou Certiddo Positiva com Efeitos de Negativa |Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
de Débitos relativos a Créditos Tributdrios Federais e a Divida Ativa da Unido créditos tributérios federais e a Divida Ativa da Unido por elas administrados, conforme
(CPEND). Portaria Conjunta RFB/PGFN vigente.
14 Essas Certiddes devem ser apresentadas anualmente.
No caso de Despachante Aduaneiro, deve-se também apresentar antecedentes
criminais e estar regular junto as Justigas Estadual e Federal.
O OEA deve possuir adesdo ao Domicilio Tributario Eletrénico (DTE). A adesdo ao DTE permite que a Caixa Postal no e-CAC também seja considerada o Domicilio
Tributario do contribuinte perante a Administragdo Tributaria Federal.
Ao aderir ao DTE, o contribuinte poderd cadastrar enderegos de e-mail para recebimento de
avisos quando mensagens importantes forem gravadas na Caixa Postal, reduzindo o tempo
15 de tramite dos processos administrativos digitais. O DTE possui garantia quanto ao sigilo

fiscal e total seguranga contra o extravio de informagdes.

O Decreto n2 70.235/72 dispde sobra e ciéncia da intimagdo feita por meio eletrénico em
seu art. 23, 111, a.




O OEA deve demonstrar comprometimento com os requisitos, principios e normas do |O operador devera obrigar-se com as disposi¢des constantes do Termo de Compromisso e
Programa, conforme obrigagdes do Termo de Compromisso constante do com o atendimento dos requisitos e critérios do Programa OEA. O descumprimento dessas
requerimento de certificagdo. disposi¢Oes podera acarretar a exclusdo do operador do Programa.

1.7

O OEA deve demonstrar ades3o formal ao Cédigo de Etica de Organismo

Internacional ou Nacional.
1.X PROPOSTA

1.X O OEA deve demonstrar estar regular com recolhimentos do Imposto de Renda, ST
’ conforme Decreto-Lei 2472/88 e demais leis aplicéveis.

O Despachante Aduaneiro ndo deve estar sujeito a um processo de suspensao,
1.X cancelamento, extingdo da habilitagdo ou suspensdo voluntaria nos trés anos PROPOSTA
anteriores a aquele no qual solicita a certificagdo

O Despachante Aduaneiro deve passar por:
1.X - Exame de qualificagdo; ou Exemplo de curso reconhecido: Convénio firmado entre Feaduaneiros e SINDASP PROPOSTA
- Curso reconhecido pela Receita Federal.

2. Historico de Cumprimento da Legislagao Nacional
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O OEA deve manter um histdrico de conformidade com a legislagdo nacional A analise retroagira a 5 (cinco) anos, a contar da data de inclusdo do requerimento no
relacionada ao atendimento dos requisitos e critérios do Programa OEA durante os  |Sistema OEA e abrangerd o histérico do interveniente até a data da analise do processo de
ultimos 5 (cinco) anos. certificagdo.

Para interveniente cuja inscri¢do tenha sido efetivada em periodo inferior a 5 (cinco) |Sdo exemplos de incidentes graves:
anos, a analise do histdrico serd realizada com base nas informacgées disponiveis. - Apreensdo de drogas
- Lavagem de dinheiro
Incidentes, ocorréncias e infragdes que representem graves riscos a seguranga da

cadeia de suprimentos internacional ou a conformidade aduaneira e infragGes de Sdo exemplos de infragbes que podem representar menor risco:

menor gravidade ndo devidamente tratadas podem impedir a certificagdo do - Exigéncias para correcGes formalizadas no curso do despacho aduaneiro
requerente ou a permanéncia do OEA no Programa por um periodo de tempo - Multas aduaneiras aplicadas

determinado de no méaximo 5 (cinco) anos, considerando a gravidade dos fatos e as |- Autos de Infragdo aduaneiros

ac¢Oes corretivas eventualmente adotadas.
Mesmo sendo consideradas individualmente infracGes de menor gravidade, quando

21 ocorrem de modo reiterado e ndo sdo evicenciados tratamentos adequados, podem levar a
exclusdo do Programa OEA.
Sdo exemplos de fatores agravantes:
- Auséncia de medidas corretivas;
- Auséncia de medidas para prevenir a recorréncia;
- Reincidéncia no mesmo tipo de infragdo ou incidente de seguranga;
- Falta de cooperagdo com as investigagoes.
Sdo exemplos de fatores mitigantes:
- Implementag&o de planos de agdo/adogdo de medidas corretivas e que previnam a
recorréncia das infragdes;
- Répida comunicagdo a Equipe OEA, no caso de operador certificado.
O OEA deve adotar medidas destinadas a prevenir a recorréncia de infragdes a Empresas que eventualmente tenham incorrido em infragdes, devem demonstrar que
legislagdo nacional relacionada ao atendimento dos requisitos e critérios do conseguiram identificar a ocorréncia e adotar medidas efetivas para evitar a recorréncia das
2.2 Programa OEA. infragdes detectadas. Medidas que podem ser implementadas: aperfeicoamento dos

procedimentos de trabalho, auditorias, recolhimento espontdneo de tributos, etc.

3. Viabilidade Financeira
O critério objetiva verificar se o operador possui capacidade financeira para manter e aperfeicoar as medidas e controles referentes aos requisitos do Programa OEA.

ITEM REQUISITOS GUIA DE IMPLEMENTACAO | QUALIFICADOR
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O OEA deve estar em situagdo financeira sélida para cumprir com seus compromissos
e manter os requisitos do Programa OEA, considerando as caracteristicas especificas
de seu modelo de negdcios e atividade.

O interveniente deverd anexar evidéncias de que dispGe de boa capacidade financeira, de
forma que possa atender e manter os requisitos do Programa OEA.

Exemplos de evidéncias que podem ser apresentadas para o atendimento do requisito:

- demonstragGes financeiras;

- cartas de solvéncia bancaria;

- relatérios de auditoria interna ou independente;

- certidGes negativas de concordata e faléncia;

- planos de recuperagdo, nos casos de processos de recuperagado judicial ou extrajudicial.

4. Sistema Satisfatorio de Gestdo de Registros Comerciais
O critério objetiva garantir que o operador possua um sistema que assegure que os registros de suas operagdes de comércio exterior estejam atualizados, precisos, completos e verificaveis.

ITEM

REQUISITOS

GUIA DE IMPLEMENTACAO

4.1

O OEA deve manter sistemas de registros, incluindo um sistema corporativo, que
permita a Aduana conduzir qualquer auditoria da movimentagdo das mercadorias e
unidades de cargas, relacionadas tanto a importagdo quanto a exportagdo, quando
requerida.

O operador deve assegurar o registro das atividades relacionadas com operagdes de
comércio exterior, conforme sua atividade:

- operag@es de vendas e ordens de venda;

- operagGes de compras e ordens de compra;

- controle de estoque;

- controle de producdo;

- controle de expedicdo;

- declaragdes aduaneiras;

- controle de transporte de produtos importados ou com finalidade de exportagdo;
- controle de armazenamento de unidades de carga;

- operagdes financeiras (recebimentos e pagamentos provenientes do exterior e para o
exterior).

As informagdes sobre as atividades devem ser inseridas adequadamente nos sistemas
publicos tais como Siscomex, SPED, CCT, CT-e etc., de acordo com a legislagdo aplicavel.

Tendo em vista a necessidade de rastreabilidade das operagdes, o operador devera prover
controles e evidéncias que suportem e assegurem a integridade dos registros das
operagdes. Também é necessario que as referéncias das operagSes sejam inseridas nos
respectivos sistemas, como, por exemplo, o Numero da DI na respectiva NF-e e CT-e.

De acordo com a complexidade das suas operagdes, o OEA devera avaliar a necessidade de
integracdo sistémica dos dados e operagoes.

QUALIFICADOR




O OEA deve manter sistema de controle de acesso aos registros internos. O operador deve possuir sistema de controle que permita identificar e rastrear os
responsdveis pelos acessos e registros das operagdes (consultas, inclusdes, alteragdes e

. exclusdes), mediante sistemas informatizados ou sistemas ndo-informatizados, garantindo a
rastreabilidade de eventuais ndo-conformidades.

O OEA deve possuir procedimento formalizado para garantir que todas as Os procedimentos devem garantir que todas as informagoes utilizadas no despacho
informagdes de interesse aduaneiro nos documentos correspondentes as aduaneiro de mercadorias sejam legiveis, completas, precisas e protegidas contra a troca, a
mercadorias e cargas sejam legiveis, completas, precisas, tempestivas e perda ou a introdugdo de informagdes errdneas.

4.3 protegidas contra a troca, perda ou introdugdo de informagdes incorretas.

Da mesma forma, procedimentos devem estar em vigor para garantir que as informagdes
contidas no conhecimento de carga reflitam com exatidado as informagdes fornecidas a
transportadora pelo remetente ou seu agente.
Gestdo do despacho aduaneiro O Despachante Aduaneiro deve contar com procedimentos documentados que detalhem -
4.3.X Lo PROPOSTA
cada um dos passos indicados no mapeamento de processos
Em caso de utilizagdo de formularios ou qualquer outro documento em papel Medidas podem ser tomadas para garantir o armazenamento e seguranga de formuldrios
relacionado ao comércio exterior, recomenda-se a adogdo de medidas de seguranga |ainda ndo utilizados, de forma a prevenir o uso ndo autorizado dessa documentagdo, como
e prevengdo contra o uso nao autorizado. por exemplo o uso de um arquivo trancado ou a impressdao somente no momento da
utilizagdo.

4.4 Os documentos em papel aqui informados sdo aqueles inerentes ao comércio exterior, tais
como um formulario de verificagdo de carga em branco, formularios de certificado de
origem em branco, declaragdes de origem, formuldrios em branco para emissdo de
conhecimento de transporte, relatério de conferéncia de carga do operador
portudrio/aeroportudrio em branco, entre outros ndo amparados por legislagdo especifica
de guarda.

O OEA deve arquivar adequadamente os registros para posterior disponibilizagdo a O operador deve evidenciar que possui forma segura de armazenamento das informagdes,
Aduana, quando forem solicitados. registros e documentos fisicos ou digitais relacionados ao comércio exterior, durante o

45 prazo decadencial. Além de garantir a seguranga da informagdo, o operador deve evidenciar
que é possivel resgata-la quando solicitada pela autoridade aduaneira.

O OEA deve manter e disponibilizar a Aduana procuracgdes, licengas e documentos A Aduana podera solicitar cpias e originais de procuragoes, licengas, certificados ou
similares relevantes para as operag8es de importagdo e exportagdo, quando forem documentos similares que estejam ligados diretamente ao fluxo de operagdes de

46 solicitados. importacdo e exportacdo conforme legislagdo vigente.

5. Seguranga da Informagao
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O OEA deve possuir politica e procedimentos formalizados de seguranca cibernética |Procedimentos formalizados devem possibilitar identificar o acesso ndo autorizado, a

para proteger os sistemas de tecnologia da informagéo (TI). adulteragdo ou alteracdo de dados de sistemas ou o abuso de politicas e procedimentos,
incluindo acesso inadequado a sistemas internos ou sites externos (exemplos: portal Gnico,
Os procedimentos devem proteger os sistemas contra o acesso ndo autorizado e sistemas de 6rgdos anuentes, bancérios entre outros).

contra a adulteragdo, alteragdo ou exclusdo de dados.
O operador devera seguir protocolos de seguranca da informacdo baseados em padrdes

A politica de Tl formalizada deve cobrir, no minimo, todos os critérios individuais reconhecidos do setor. Uma organizagdo sem um programa de seguranga cibernética
relacionados a seguranca cibernética e prever medidas disciplinares para infratores. |existente pode usar o Framework do NIST*, o ISO/IEC 27001 ou 27002, por exemplo, como
referéncia para estabelecé-lo.

As medidas disciplinares podem devem estar previstas em Cédigo de Conduta, Regulamento
ou Procedimento Escrito e os funciondrios e contratados devem ter conhecimento dessas
medidas.

"0 NIST é uma agéncia federal ndo regulatéria do Departamento de Comércio dos EUA que
promove e mantém padrdes de medicdo e é o desenvolvedor de padrdes de tecnologia para
o governo federal americano. Veja https://www.nist.gov/ cyberframework.

As politicas e procedimentos de seguranca da informagdo devem ser revisados Um exemplo de uma circunstancia que ditaria uma atualizagdo de politica mais cedo do que
anualmente ou com mais frequéncia, conforme o risco ou as circunstancias o anualmente é um ataque cibernético. Usar as ligbes aprendidas com o ataque ajudaria a
exigirem. fortalecer a politica de ciberseguranga do OEA.

Apbs a revisdo, as politicas e procedimentos devem ser atualizados, se necessario.

O OEA deve possuir prote¢do de software e hardware contra programa malicioso Sdo exemplos de protegdo a utilizagdo de sistemas antivirus e firewalls.
(malware) e contra intrusdo interna ou externa nos sistemas de computadores.
A engenharia social se refere a ataques que contam com alguma agdo de usuario para ser
O OEA deve assegurar-se de que seu software de seguranga esteja atualizado. efetivada, como por exemplo um e-mail externo com algum software maldoso anexado e
que o usuario seja convencido a ativar (clicar sobre o icone do anexo) pelo contetdo da
O OEA deve ter politicas e procedimentos para evitar ataques via engenharia social. [mensagem. Sdo comuns mensagens oferecendo vantagens, presentes ou brindes, ou que
indicam haver pendéncias de débitos junto a instituicdes governamentais, cartérios de
protestos etc.

Para prevenir ataques via engenharia social, os funciondrios devem ser treinados
apropriadamente.

Recomenda-se que a politica de seguranga da informagdo incentive o OEA a Incentivamos compartilhar informagdes sobre ameacas de seguranga da informagdo com o
compartilhar suas informagGes sobre ameagas a seguranga cibernética e da governo (Ponto de Contato RFB e outros érgdos, quando for o caso) e com parceiros de
informagdo com o governo e com outros parceiros de negocios. sua cadeia de suprimentos. O compartilhamento de informagdes é fundamental para

criar consciéncia situacional compartilhada de atividades cibernéticas maliciosas.

O OEA deve possuir procedimentos formalizados e recursos de backup e restore para|O armazenamento de dados em backup (fora dos sistemas de operagdo) fornece suporte a
proteger os sistemas informatizados contra a perda de informagdes. varios requisitos que tratam da manutengdo das informagdes. Além disso, o backup é
relevante para a continuidade das operagdes do interveniente em caso de falhas criticas do
sistema informatizado em operacdo.




Recomenda-se que o backup dos dados seja feito pelo menos uma vez por semana ou
com mais frequéncia, se necessario, e que dados sensiveis e dados confidenciais
sejam armazenados em formato criptografado.

A frequéncia dos backups deve levar em conta o volume dos dados gerados e o esforgo
necessario para sua recuperagdo em caso de falhas com perdas de dados. Um sistema que
recebe de forma constante volumes maiores de dados deve prever backups mais
frequentes.

A midia usada para armazenar backups deve ser preferencialmente guardada em uma
instalagdo externa. Os dispositivos usados para fazer o backup dos dados ndo devem estar

5.6
na mesma rede que a utilizada para o trabalho de produgdo. O backup de dados em
uma nuvem ¢é aceitavel como instalagdo "externa".
O operador devera considerar em sua avaliagdo de riscos, a necessidade de armazenar
dados sensiveis e dados confidenciais no formato criptografado, para maior seguranga.
O acesso do usudrio deve ser restrito, com base na descri¢do do trabalho ou Deve existir definigdo de atribuigBes e os correspondentes perfis de acesso aos sistemas
nas tarefas designadas, devendo ser revisado regularmente para garantir que o para cada usuario.
acesso a sistemas sensiveis se baseie nos requisitos do trabalho.
Os perfis de acesso devem ser controlados por meio de sistema informatizado ou
formularios de concessdo, alteragdo e exclusdo.
5.8
Devem estar definidos também, regras para solicitagdo e autorizagdo, indicando os
funciondrios autorizadores (geralmente cargos de lideranca/geréncia).
0 acesso do usuario aos sistemas de Tecnologia da Informagdo (TI) deve ocorrer Este requisito se refere ao cuidado com o acesso aos sistemas de forma geral. As restrigdes
mediante conta individual e deve ser protegido contra invasGes por meio do uso de  |ou prerrogativas relacionadas com as atribui¢des do usudrio sdo pouco efetivas se no acesso
senhas fortes, frases secretas ou outras formas de autenticagdo. aos sistemas for definida uma senha simples e que pode ser facilmente descoberta por
alguém mal intencionado.
5.9 Se houver evidéncia ou suspeita de violagdo, a senha ou frase secreta deve ser
imediatamente alterada. Varios sistemas permitem programar requisitos minimos de senhas como tamanho,
presenca de caracteres de tipos variados, letras nimeros e simbolos ou outros métodos de
autenticagdo, como a certificagdo digital.
Toda midia, hardware ou outro equipamento de Tl que contenha informagdes Alguns tipos de midia de computador sdo discos rigidos, unidades removiveis, discos CD-
confidenciais sobre o processo de importagdo e exportagdo deve ser ROM ou CD-R, DVDs ou unidades USB. A sanitizagdo de midia se refere a um processo que
"contabilizada" através de controle interno. torna o acesso aos dados-alvo na midia invidvel.
Quando descartados, devem ser adequadamente sanitizados e/ou destruidos, de O National Institute of Standards and Technology (NIST) desenvolveu padrdes para
acordo com as diretrizes apropriadas do setor. destruicdo de midia de dados do governo americano. O OEA podera consultar os padrdes do
5.12

NIST para sanitizagdo e destruigdo de equipamentos e midia de Tl em:
Sanitizagdo da midia: https://www.nist.gov/publications/nist-special-publication-800-88-
revision -1-guidelines-media-sanitization

O OEA também podera utilizar outras diretrizes do setor para a sanitizagdo/destrui¢do de
midia.




Recomenda-se que as politicas e procedimentos incluam medidas para prevenir o
uso de produtos tecnolégicos falsificados ou licenciados indevidamente.

5.13

No conceito de produtos tecnolégicos devem ser incluidos os equipamentos (hardware) e os
programas (softwares) que comp&em os sistemas de informagdo do operador.

Softwares sdo protegidos pela legislacdo de propriedade intelectual. Sem permissdo
expressa do fabricante ou editor para o uso do software, o operador pode sofrer
consequéncias legais. Além disso, softwares ndo licenciados podem apresentar falhas por
falta de atualizagdo e sdo mais propensos a conter malwares.

Existem versdes gratuitas de software que devem ser utilizados de modo restrito, em geral
de uso doméstico e individual. O uso desses softwares em ambiente corporativo pode
requerer licenciamento junto ao fabricante. Espera-se que o OEA obtenha as licengas
adequadas para o uso de tais produtos.

6. Seguranga dos Recursos Humanos
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO
O OEA deve possuir procedimento formalizado para o processo de contratagdo de A contratagdo de todos os funcionarios deve estar descrita em procedimento formalizado. O
novos funcionarios e ajudantes de despachantes para o acompanhamento periddico |procedimento escrito também deverd abranger a contratacdo de funcionarios tempordarios.
dos funcionarios ocupantes de cargos sensiveis.
Atencdo especial deve ser dada aos funciondrios ocupantes de cargos sensiveis apds a
6.1 contratagdo. A finalidade essencial do acompanhamento de ocupantes de cargos sensiveis é
prevenir condutas ilicitas, dissonantes das politicas da organizagdo ou que constituam
ameaca a segurancga da cadeia de suprimentos internacional ou ao cumprimento de
obrigacGes tributarias ou aduaneiras.
Recomenda-se que o OEA tome medidas necessdrias ao recrutar novos funcionarios |Apds a contratagdo, recomenda-se que reinvestigagdes periddicas sejam realizadas.
para verificar se houve condenagdo anterior por crimes relacionados a seguranca da
cadeia de suprimentos, a aduana ou a outros delitos, levando em consideragdo os Sugere-se periodicidade minima anual, podendo ter maior frequéncia, conforme necessario.
resultados das verificagdes de antecedentes, na medida permitida pela legislagdo
nacional. Areas de maior risco podem justificar a realizagio de investigacdes mais aprofundadas.
Recomenda-se que o OEA conduza periodicamente ou conforme necessario, novas  |As pesquisas de antecedentes criminais podem ser realizadas em bancos de dados de
6.2 verificagdes no histérico e antecedentes dos funciondrios que trabalham em cargos |acesso publico, de acordo com as limitagoes legais aplicaveis.
sensiveis.
No caso de cargos sensiveis, recomenda-se que a verificagdo se estenda a forga de
trabalho temporaria e aos contratados.
Areas de maior risco podem justificar a realizagdo de investigacdes mais
aprofundadas.




Recomenda-se que o OEA estimule seus parceiros comerciais a levar em E recomendado que as precaucdes na contratacdo de funcionarios sejam estendidas aos
consideragdo os resultados das verificagdes de antecedentes, conforme permitido parceiros comerciais, incluindo os parceiros ndo certificados. O OEA pode estimular a
6.4 pela legislagdo nacional, na tomada de decisdes de contratagdo. verificagdo de histdrico nas contratagdes e no acompanhamento de funcionarios dos
parceiros, compartilhando sua experiéncia e metodologia ou até prevendo a adogdo de
medidas pertinentes nos contratos firmados.

O OEA deve possuir procedimento formalizado para remover rapidamente a Os dispositivos de acesso incluem crachas de identificacdo, sistemas de identificagdo
identificacdo, o acesso as instalagGes e o acesso ao computador, a rede e aos biométrica, cartdes-chave de aproximacdo, cédigos, chaves e controle-remoto para
sistemas informatizados para os funciondrios cujo contrato de trabalho tenha sido abertura de portdes automaticos, entre outros.

rescindido.

Quando os funcionarios sdo desligados da empresa, o uso de listas de verificagdo
(checklists ) ajuda a garantir que todos os dispositivos de acesso tenham sido devolvidos
6.6 e/ou desativados e os acessos a rede, sistemas e computadores tenham sido cancelados.

O procedimento também deverd considerar funcionarios tempordrios, terceirizados e

estagiarios.
O OEA deve estabelecer um Cédigo de Conduta dos Funcionarios que defina Um Cddigo de Conduta ajuda a proteger seus negdcios e informa os funcionarios sobre as
comportamentos adequados. expectativas. Seu objetivo é desenvolver e manter um padrdo de conduta aceitdvel. Ajuda a

desenvolver uma imagem profissional e a estabelecer uma forte cultura ética.
Sangdes e procedimentos disciplinares devem ser incluidos no Cédigo de Conduta.
Mesmo um pequeno negdcio deve ter um Cddigo de Conduta, ainda que mais simplificado.

6.7 Os funcionarios devem declarar por escrito que leram e entenderam o Cédigo de
Conduta e esse documento, devidamente assinado, deve ser mantido no arquivo do  |Um Cédigo de Conduta também pode aparecer com outros nomes, como Cédigo de Etica ou
funcionério. Cddigo de Valores, por exemplo.
Controle em recintos aduaneiros O Despachante Aduaneiro devera contar com procedimentos documentados em que se
6.X contemple o controle dos crachas oficiais que se solicitem a ele e ao pessoal vinculado a ele PROPOSTA

que ingressan nos recintos aduaneiros.

O Despachante Aduaneiro deve manter uma lista atualizada dos empregados contratados
diretamente, bem como de contratados através de um terceiro. O Despachante Aduaneiro
deve realizar e manter atualizados e sanadas questdes trabalhistas.

6.X Administrago de pessoal Em caso do Despachante Aduaneiro contar com pessoal contratado por algum sécio PROPOSTA
comercial e trabalhe dentro das préprias instalagGes, deve-se assegurar de que cumpram
com os requisitos estabelecidos para o resto dos contratados.

7. Cooperagao e Comunicagao
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O OEA deve possuir procedimento formalizado para a comunicagdo de qualquer Na comunicagdo, devemos considerar dois fluxos importantes:

documentagdo de carga incomum ou suspeita ou sobre solicitagdes anormais de A. Comunicagdo a RFB e demais autoridades competentes;

informagdes relativas a embarques. B. Comunicagdo aos parceiros comerciais da sua cadeia de suprimentos;

O procedimento deve conter os seguintes elementos: A comunicagdo devera ser agil, tanto em caso de suspeita, quanto de violagdo ocorrida.

- A forma de notificagdo aos superiores hierarquicos responsaveis; Sugere-se:

- O protocolo de comunicagdo ao ponto de contato da RFB, érgdos competentes e

parceiros comerciais envolvidos; A. Fluxo de Comunicacdo as Autoridades:

- A previsdo de comunicagdo rapida as autoridades, se possivel, antes da chegada da [1) A suspeita ou violagdo deverd ser informada imediatamente as autoridades, conforme
mercadoria; canais de comunicacdo disponibilizados para a localidade da suspeita ou do fato, tais como:
- Alista de contatos com nomes e telefones das pessoas que devem receber a - Unidade local da RFB, em todos os casos;

comunicagdo. - Policia Federal;

- Policia Rodoviaria;

O procedimento deve ser revisado periodicamente para garantir que as informacg&es |- Disk-denuncia e Policia Militar.

de contato sejam precisas. 2) A suspeita ou violagdo devera ser informada por meio de comunicagdo rapida (telefone,
aplicativos de mensagens por celular, entre outros) ao seu ponto de contato na RFB;

3) A documentagdo e conclusdes do caso deverd ser enviada via e-mail ao seu ponto de
contato na RFB.

B. Fluxo de Comunicacdo com Parceiros Comerciais:

1) A suspeita ou violagdo deverd ser informada por meio de comunicagdo rapida (telefone,
aplicativos de mensagens por celular, entre outros) para os pontos de contato em cada
parceiro comercial envolvido e solicitar providéncias de analise e contengéo;

2) A documentacgdo formal do caso deverd ser enviada via e-mail aos parceiros envolvidos;
3) A apuragdo devera ser documentada, bem como um plano de corregdo e de mitigagdo de
riscos, quando aplicével.

O OEA deve possuir procedimento formalizado para a comunicagdo tempestiva Exemplos de incidentes que exigem notificagdo, incluem, entre outros:
quando for encontrada carga ilegal, suspeita ou ndo contabilizada. Essa carga devera |- Contaminag¢do de cargas, unidades de carga e veiculos;
ser protegida, conforme apropriado. - Descoberta de adulteragdo de um contéiner/unidade de carga ou veiculo;
- Descoberta de adulteragdo de lacre de alta seguranca;
O procedimento deve conter os seguintes elementos: - Descoberta de um compartimento oculto em um transporte ou unidade de carga;
- A forma de notificagdo aos superiores hierarquicos responsaveis; - Descoberta de novo lacre ndo contabilizado aplicado a uma unidade de carga;
- O protocolo de comunicagdo ao ponto de contato da RFB, érgdos competentes e - Tréfico de pessoas.
parceiros comerciais envolvidos;
- A lista de contatos com nomes e telefones das pessoas que devem receber a O OEA devera realizar as comunicagGes ao seu ponto de contato na RFB, conforme o fluxo
comunicagdo. previsto no guia de implementagdo do requisito 7.2.

O procedimento deve ser revisado periodicamente para garantir que as informacg&es
de contato sejam precisas.




7.5

O OEA deve envolver-se em uma troca mutua de informagdes aberta e continua com
a Aduana, individualmente ou por meio do Férum Consultivo, excluindo as
informagdes sensiveis que ndo podem ser divulgadas, em razdo de sigilo definido em
lei ou outros impedimentos.

O Férum Consultivo OEA tem como objetivo constituir canal permanente de comunicagdo
entre o OEA e a RFB, no ambito do Programa OEA. Caberd ao Forum Consultivo OEA analisar
as demandas apresentadas pelos operadores certificados como OEA ou pela sociedade,
relativas ao Programa OEA, e propor o aprimoramento técnico e normativo do Programa.

O Férum devera exercitar as fungdes consultivas e propositivas, fomentando a cooperagao,
comunicagdo e parceria.

8. Visao de Seguranca, Avaliacao de Riscos e Melhoria
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8.1

Recomenda-se que o OEA demonstre seu compromisso com a seguranga da cadeia
de suprimentos e com o Programa OEA por meio de uma declaragdo de apoio.

Recomenda-se que o compromisso promova a importancia de proteger a cadeia de
suprimentos de atividades criminosas, como trafico de drogas, terrorismo, trafico de
pessoas e contrabando.

Recomenda-se que a declaragdo seja assinada por um funcionario sénior e seja
exibida em locais apropriados na empresa.

Podem assinar ou emitir eletronicamente a declaragdo de apoio: Presidente, CEO, Gerente
Geral, Diretor de Seguranga entre outros.

Recomenda-se compartilhar a declaragdo de apoio com as demais areas, divulgar em
semindrios de seguranga da empresa e em outras comunicagdes correntes da empresa
sobre seguranga.




O OEA deve possuir um programa de seguranga da cadeia de suprimentos elaborado, [Um programa de seguranga pode ser composto por um conjunto de procedimentos da
apoiado e implementado por um procedimento de revisdo escrito. empresa que atendam o objetivo de seguranga da cadeia de suprimentos ou estar
estabelecido em um procedimento especifico com a mesma finalidade. O programa de

O procedimento de revisdo deve ser atualizado conforme necessario com base nas seguranga consiste ndo somente em ter um procedimento escrito como também deve ser
mudangas pertinentes nas operagbes do OEA e no nivel de risco. suportado por uma revisdo documentada periddica. O objetivo da revisdo é garantir que os
funciondrios estejam seguindo os procedimentos de seguranca da empresa e que eles estdo
sendo executados conforme projetados.

O processo de revisdo ndo precisa ser complexo. O OEA decide o escopo das revisdes e quao
aprofundadas elas serdo - com base em seu modelo de negdcios, nivel de risco e questdes
especificas.

Empresas menores podem criar uma metodologia de revisdo simples, enquanto um grande
conglomerado multinacional pode precisar de um processo mais extenso ou mesmo somar a
revisdo a cronograma e recursos de outras auditorias ja efetuadas que cubram o escopo
OEA (exemplos: ISO, SOX etc).

Este requisito deve ser atendido com foco na seguranca da cadeia de suprimentos, que vai
além da seguranga patrimonial, normalmente atendida nos programas de seguranga
tradicionais. Além da segurancga contra perdas, danos e avarias da carga, o programa deve
prever medidas para fortalecer a seguranga da cadeia de suprimentos, de forma a prevenir
o uso dos meios de transporte e ITIs para introdugdo e transporte de materiais ilicitos sem
conhecimento do OEA.

Recomenda-se que a parte internacional da avaliagdo de riscos documente ou Ao desenvolver um processo de mapeamento das cadeias de suprimentos, as dreas de alto
mapeie o movimento da carga do operador em toda a cadeia de suprimentos, do risco sdo as primeiras a serem consideradas.

ponto de origem ao centro de distribui¢do no destino, incluindo pontos de parada da

carga por longos periodos de tempo, o que a torna mais vulneravel. Ao documentar o movimento de toda a carga, o OEA deveria considerar todas as partes

envolvidas - incluindo aquelas que sé estardo lidando com os documentos de
Recomenda-se que o mapeamento inclua todos os parceiros comerciais envolvidos importacdo/exportacdo, como despachantes aduaneiros e outras que podem ndo manipular
direta e indiretamente na movimentagdo das mercadorias. diretamente a carga, mas que podem ter controle operacional.

Se qualquer parte do transporte for subcontratada, isso também deve ser considerado
porque, quanto maior a participacdo de partes indiretas, maior o risco envolvido.

As avaliagOes de risco devem ser revisadas anualmente, ou com maior frequéncia, As circunstancias que podem exigir que uma avaliagdo de risco de seguranga seja revisada
conforme os fatores de risco determinarem. com maior frequéncia do que uma vez por ano incluem um aumento do nivel de ameaga
de um pais especifico, a ocorréncia de uma violagdo ou incidente de seguranga, alteragdes
nos parceiros comerciais e ainda alteragdes na estrutura corporativa, como fusGes

e aquisi¢oes etc.




O OEA deve estabelecer e realizar autoavaliagdes regulares de sua metodologia de
gerenciamento de riscos de seguranca.

A avaliagdo da metodologia de gerenciamento de riscos de seguranga deve ser
implementada como um processo regular e sua periodicidade deve ser estabelecida em
seus procedimentos.

A avaliagdo deve considerar, por exemplo, se 0 método utilizado para mensurar os riscos

8.7 esta adequado a realidade, se as medidas de mitigagdo propostas estdo sendo suficientes e
se 0 monitoramento estd ocorrendo conforme planejado.
Conforme evoluem as operagGes da empresa, ocorrem mudangas no ambiente de negdcios
ou quando a empresa detecta a necessidade de reavaliar os seus procedimentos, as
autoavaliagdes devem ser antecipadas.
O OEA deve documentar o processo de autoavaliagdo de sua metodologia de O OEA devera possuir sistematica com critérios para autoavaliacdo e formas para levantar e
gerenciamento de riscos de seguranga e as partes responsaveis. tratar os riscos. O resultado da autoavaliagdo devera ser documentado e difundido nas
8.8 dreas afetadas. Os documentos referentes ao processo de autoavaliagdo devem ser
apresentados como evidéncia do cumprimento do requisito.
O OEA deve registrar os resultados da autoavaliagdo, a resposta das partes
responsdveis quanto a autoavaliagdo realizada e as recomendagdes para possiveis
8.9 melhorias a serem incorporadas em um plano para o préximo periodo, visando a /

assegurar a continuidade da adequagdo da metodologia de gerenciamento de riscos
de seguranga.

9. Segurancga da Carga
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O OEA e seus parceiros comerciais devem possuir procedimentos formalizados que  |Os requisitos relacionados com a lacragdo envolvem muito mais que o ato de lacrar o
descrevam como os lacres de alta seguranga sdo emitidos e controlados na instalagdo |contéiner, o bal ou qualquer outro meio de transporte.

e durante o transito, de forma a manter a integridade da carga e dos meios de
transporte sob sua responsabilidade. E necessario que existam controles e procedimentos que garantam a seguranga dos lacres
desde a sua emissdo até o destino final, pois o acesso indevido aos lacres antes mesmo da
Os procedimentos devem fornecer as etapas a serem executadas quando um lacre sua utilizagdo, pode possibilitar que sejam usados para atividades criminosas.

for encontrado alterado, adulterado ou com numero incorreto, incluindo a forma de
documentar cada evento, os protocolos de comunicagdo com parceiros e a Devem ser considerados nos procedimentos varios elementos que envolvem a seguranca da
investigacdo do incidente. utilizagdo dos lacres.

No caso de incidentes, as descobertas da investigagdo devem ser documentadas e Nos requisitos relacionados a seguranga da carga e do transporte sdo feitas referéncias aos
acOes corretivas devem ser implementadas o mais rapido possivel. meios de Transporte e aos Intrumentos de Transporte Internacional (ITl).

Os procedimentos devem incluir os seguintes elementos: Os meios de transporte devem ser entendidos como os veiculos com seus compartimentos
de carga, caso existam.
Controle de acesso aos lacres:

- Gerenciamento de lacres restrito ao pessoal autorizado; O termo ITI foi padronizado nos requisitos do Programa OEA para se referir a dispositivos

- Armazenamento seguro. auxiliares no transporte. O termo abrange qualquer dispositivo, descartdvel ou reutilizavel
que auxilie no acondicionamento na movimentagdo das mercadorias no comércio

Inventdrio, distribuicdo e rastreamento: internacional. Devem ser coonsiderados ITls contéineres, caixas, pallets, suportes,

- Registro de emissdo ou recebimento de novos lacres; embalagens, nucleos para tecidos, tanques plasticos ou metalicos (bins), raques para

- Rastreabilidade dos lacres; motores, pranchas, etc.

- Uso apropriado e legitimo dos lacres, garantindo que apenas pessoal treinado e
designado distribua e afixe aos meios de transporte e Instrumentos de Transporte
Internacional - ITI.

Um processo de verificagdo de lacres deve ser seguido para garantir que todos os No caso de utilizagdo de lacres com cabo, é necessario que eles envolvam a base retangular
lacres de alta segurancga tenham sido afixados adequadamente e estejam operando  |do mecanismo das barras verticais, com vistas a eliminar qualquer movimento vertical (para
conforme projetado. cima e para baixo) do lacre. Uma vez que o lacre seja aplicado, é necessario verificar se toda
folga/sobra foi removida de ambos os lados do cabo. O processo VVTT para lacres com cabo
O procedimento para a verificagdo de lacres é conhecido como processo VVTT (do precisa garantir que os cabos estdo esticados/tensionados. Uma vez que o lacre tenha sido
inglés view, verify, tug, twist e turn): aplicado corretamente, puxe o cabo para verificar se ha qualquer deslizamento/folga dentro

V - Visualizar o lacre e os mecanismos de travamento do contéiner, garantindo que do mecanismo de travamento.
eles estdo integros;

V - Verificar o nimero do lacre em relagdo aos documentos de remessa;

T - Tracionar/puxar o lacre para garantir que ele esteja afixado corretamente;

T - Torcer e girar o lacre para garantir que seus componentes ndo se desparafusem,
se separem ou se alguma parte do lacre se solta.




O OEA deve examinar regularmente seus procedimentos de seguranga e controle
para garantir que seja dificil para pessoas ndo autorizadas obter acesso a carga ou

915 para pessoas autorizadas manipular, movimentar ou manusear a carga /
indevidamente.
O OEA deve possuir procedimento formalizado para prevenir a contaminagao visivel [Esse requisito visa prevenir que pallets , embalagens e suportes de madeira estejam
por pragas em pallets , embalagens e suportes, em conformidade com visivelmente contaminados por pragas, devendo o operador orientar os parceiros de sua
os regulamentos sobre embalagens de madeira (WPM - Wood Packaging Materials), |cadeia de suprimentos quanto a observancia das medidas e regulamentos.
em toda a cadeia de suprimentos.
Além disso, caso seja identificada contaminagdo visivel, devem ser tomadas as
As medidas relacionadas ao WPM devem atender aos Padrdes Internacionais para providéncias pertinentes, conforme os regulamentos.
Medidas Fitossanitarias n° 15 (ISPM 15) da Convengdo Internacional de Protegdo de
Plantas (IPPC). Sdo consideradas pragas visiveis, animais, insetos ou outros invertebrados (vivos ou mortos,
em qualquer estdgio do ciclo de vida, incluindo casulos) ou qualquer material organico de
origem animal (incluindo sangue, ossos, cabelos, carne, secregdes, excregdes); plantas ou
produtos vegetais (incluindo frutas, sementes, folhas, galhos, raizes, cascas); ou outro
9.16 material organico, incluindo fungos; ou terra ou agua; quando esses produtos ndo sejam a
carga manifestada nos meios de transporte e nos Instrumentos de Transporte Internacional -
ITI.
WPM é definido como madeira ou produtos de madeira (excluindo produtos de papel)
usados para apoiar, proteger ou transportar uma mercadoria. O WPM inclui itens como
paletes, caixotes, caixas, bobinas e esteiras. Frequentemente esses itens sdo feitos de
madeira crua, que pode ndo ter sido processada ou tratada o suficiente para remover ou
matar pragas e, portanto, continua sendo um caminho para a introdugdo e disseminagdo de
pragas.
O OEA deve possuir procedimento formalizado para a realizagdo de inspegdes de Com a prevaléncia de esquemas de contrabando que envolvem a modificagdo de meios de
seguranga. transporte, o OEA devera realizar inspegdes nas unidades de carga, pallets, embalagens e
917 suportes (de acordo com os meios dos quais se utiliza) para procurar alteragdes estruturais
que possam permitir a inser¢do de mercadoria ilicita.
O OEA deve possuir procedimento formalizado para a detecgdo de pragas visiveis. A deteccdo de pragas visiveis é obrigatdria e pode ser executada em conjunto com a
inspegdo de seguranga para melhor organizagdo dos procedimentos do OEA.
A contaminagdo por pragas é considerada ao encontrar formas visiveis de animais, insetos
ou outros invertebrados (vivos ou mortos, em qualquer estagio do ciclo de vida, incluindo
9.18 casulos) ou qualquer material organico de origem animal (incluindo sangue, ossos, cabelos,

carne, secregdes, excregdes); plantas ou produtos vegetais (incluindo frutas, sementes,
folhas, galhos, raizes, cascas); ou outro material organico, incluindo fungos; ou terra ou
4gua; onde esses produtos ndo sejam a carga manifestada nos meios de transporte e nos
Instrumentos de Transporte Internacional - ITI.




O OEA deve possuir procedimento formalizado para, sempre que cabivel, comparar a |A carga que chega deve ser conciliada com as informagdes no conhecimento de carga ou
carga com sua descri¢do nos documentos ou informagdes eletronicas a serem documento equivalente.
9.26 submetidas a Aduana.
A carga de partida deve ser verificada em relagdo as ordens de compra, notas fiscais ou
documentos equivalentes.
O remetente ou seu agente deve assegurar-se de que os conhecimentos de Exigir que o nimero do lacre seja impresso eletronicamente no conhecimento de embarque
embarque e manifestos reflitam com precisdo as informagdes fornecidas ao ou em outros documentos de exportacdo ajudam a proteger contra a alteragdo do lacre e
transportador, e os transportadores devem exercer a devida diligéncia para garantir |[correspondente alteragdo dos documentos pertinentes para incluir um novo numero
que esses documentos sejam precisos. de lacre.
No entanto, para certas cadeias de suprimentos, as mercadorias podem ser examinadas em
9.27 transito por uma autoridade aduaneira estrangeira. Depois que o lacre for quebrado pela
autoridade aduaneira, é necessario que haja um processo para registrar o novo nimero
de lacre ap6s o exame pela Aduana. Em alguns casos, isso pode ser manuscrito.
O OEA deve revisar as informagdes inseridas nos documentos de importagdo e O operador deve observar, com base em analise de risco, sinais de alerta que possam
exportagdo para identificar ou reconhecer remessas suspeitas de carga. indicar cargas sendo enviadas por empresas ilegitimas.
As pessoas diretamente envolvidas nessa revisdo devem ser treinadas sobre como No caso das transportadoras OEA, é importante que a analise dos indicadores se estenda as
identificar informagdes nos documentos de remessa que possam indicar uma carga  |cargas transportadas por empresas transportadoras parceiras, seus representantes
suspeita. comerciais ou empresas terceirizadas em geral.
Os funcionarios das transportadoras devem ser treinadas para revisar os documentos |O documento Indicadores de Alerta para Lavagem de Dinheiro e Financiamento
de remessa e outros documentos, a fim de identificar ou reconhecer cargas do Terrorismo esta disponibilizado no Portal OEA.
928 suspeitas, tais como:
e Originadas ou destinadas a locais incomuns; >>>>>>>>Lista de indicadores a ser disponibilizada no portal OEA<<<<<<<<<
¢ Pagas em dinheiro ou cheque visado;
¢ Uso de rotas ndo usuais;
® Praticas incomuns de remessa ou recebimento;
¢ Informag0es vagas, generalizadas ou falta de informagGes.
Recomenda-se que o OEA leve em consideragdo a Lista de Indicadores de Atividades
Relacionadas a Lavagem de Dinheiro, ao Financiamento a Terrorismo e a Outras
Atividades Criminosas.
Todas as faltas, excedentes e outras discrepancias ou anomalias significativas
9.29 relacionadas a carga devem ser investigadas, resolvidas e registradas. /
Os dados nos conhecimento de embarque (Bill of Lading - BL) informados a RFB Este requisito visa reforcar a necessidade de indicar a origem da mercadoria que entra no
9:30 devem mostrar a primeira localizagdo ou instalagdo onde o transportador tomou territdrio nacional. A legislagdo nacional ja possui exigéncias especificas para importadores
Comunicagdo interna U m_:wdummc e X R K X , R
9.X finalidade de ter contato imediato com a equipe de diferente areas encarregadas de realizar PROPOSTA
I oo o)




11. Seguranca Fisica das Instalagoes
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O OEA deve implementar medidas e procedimentos de segurancga para proteger
edificios, patios e escritdrios, bem como monitorar e controlar perimetros externos e
internos e proibir acesso ndo autorizado as instalagdes, meios de transporte e areas
de manuseio e armazenamento de carga, de acordo com seu modelo de negdcio e
andlise de risco.

Todas as instalagdes de manuseio e armazenamento de carga, incluindo patios e
escritérios devem ter barreiras fisicas e/ou obstaculos que impegam o acesso ndo
autorizado.

As janelas externas e internas, portdes e cercas devem ser protegidos com
dispositivos de travamento ou monitoramento de acesso.

A seguranga fisica das instalagdes envolve estruturas de barreira (cercas, paredes, muros
etc.) que devem ser resistentes a invasdes. As estruturas de barreira direcionam o acesso a
locais especificos (portdes, portas etc.), de forma que possa ser implementado controle de
acesso para permitir a entrada apenas de pessoas autorizadas.

As entradas (portdes, portas) e outras estruturas inerentes a iluminagdo natural e circulagdo
de ar (janelas, clarabdias etc.) devem ser equipados com dispositivos de travamento tais
como fechaduras, trancas, cadeados entre outros para impedir invasdes. Além disso, deve
haver monitoramento dessas estruturas para reforgar a seguranga. Um método de
monitoramento comum é a utilizagdo de sistemas de vigilancia por cameras.

11.4

As barreiras ou cercas de perimetro devem incluir as areas em torno das instalagdes
de manuseio e armazenamento de carga destinada ao fluxo de comércio exterior.

Com base no risco, barreiras ou cercas internas adicionais devem segregar os tipos de
carga, como materiais domésticos, internacionais, de alto valor e/ou perigosos.

As barreiras ou cercas devem ser inspecionadas regularmente.

As barreiras perimétricas e periféricas devem ser adequadas, planejadas e determinadas
conforme mapeamento e gerenciamento de risco da empresa. Outras barreiras aceitaveis
podem ser usadas em vez de cercas, como uma parede divisOria ou caracteristicas naturais
do relevo que possam ser impenetraveis ou que impegam o acesso.




PortGes pelos quais veiculos ou pessoas entram ou saem devem ser tripulados,
monitorados ou controlados de alguma forma.

O OEA deve assegurar que os veiculos que necessitam de acesso a areas restritas
sejam estacionados em dareas aprovadas e controladas e que os nimeros de suas
placas sejam fornecidos a Aduana mediante solicitagdo.

Pontos de acesso como portdes de veiculos e de pessoas precisam ser mapeados pelos
procedimentos de seguranca.

Todos os acessos devem ser de pleno conhecimento do pessoal da seguranga.

Na avaliagdo de seguranca deve ser analisado o uso dos portdes existentes e deve ser
considerada a eliminagdo de portdes desnecessarios.

Reduzir o nimero de acessos ao minimo indispensavel aumenta a seguranca e facilita a

11.8
vigilancia das instalagdes.
Individuos e veiculos podem estar sujeitos a revistas de acordo com as leis locais e
trabalhistas. De acordo com sua avaliagdo de riscos, o OEA poderd estabelecer em seu procedimento de
controle de acesso a revista de individuos e veiculos, sem exceder os limites das leis locais e
trabalhistas.
O OEA deve garantir que apenas pessoas devidamente identificadas e autorizadas
11.10 possam acessar as instalagGes. /
O OEA deve possuir procedimento formalizado para exigir identificagdo com foto e Devem ser fornecidos crachas tempordrios para visitantes, fornecedores e prestadores de
registrar a entrada de visitantes, parceiros, fornecedores e prestadores de servico em [servico.
todos os pontos de entrada.
Os funcionarios devem ter meios de reconhecer e providenciar a remogdo de pessoas ndo
O procedimento também deve estabelecer como identificar, abordar, registrar e autoizadas em circulagdo pelas instalagdes. Para alcancar este objetivo, a identificagdo
providenciar a remogdo de pessoas ndo autorizadas ou ndo identificadas. visual de pessoas autorizadas é fundamental, em especial para empresas com grande
11.11 quantidade de funcionarios.
Todos os funcionarios devem estar familiarizados com o procedimento.
Além de identificar uma pessoa ndo autorizada, todos os funcionarios devem conhecer os
procedimentos para providenciar a remogdo. A comunicagdo imediata com o superior
hierdrquico ou com o pessoal de seguranga é um método comum, mas podem ser
estabelecidas formas de abordagem, que devem levar em consideragdo a seguranga dos
funciondrios.
O acesso as areas de armazenamento de documentos ou cargas deve ser restrito, Ver guia de implementagdo do item 11.12.
1113 com base na descri¢do do trabalho ou nas fung¢des atribuidas, e deve existir

procedimento formalizado para lidar com pessoas ndo autorizadas ou ndo
identificadas nessas areas.




Deve existir procedimento formalizado para controle de chaves e dispositivos de
acesso.

Chaves e outros dispositivos que permitam o acesso as instalagdes devem ser controlados
adequadamente. Além das chaves, podem ser emitidos cartdes de acesso (muitas vezes o
cracha de identificagdo também tem a fungdo de abrir portas automaticas ou liberar
catracas de acesso) e disponibilizado controle remoto para abertura de portées de entrada
de veiculos. Todos esses dispositivos devem ser considerados no procedimento.

Alguns dispositivos podem ser concedidos de maneira individual e podem ter a emissdo, uso
e devolugdo controlados em conjunto com a contratagdo e o cargo do funciondrio.

11.17 Quando os dispositivos forem controlados centralizadamente em clavicularios, deve haver
registro de retirada e devolugdo contendo a identificagdo do dispositivo ou chave, data e
hora da retirada, data e hora da devolugdo, identificagdo da pessoa que fez a retirada e
responsavel pelo registro.
Recomenda-se que os pacotes e correspondéncias que chegam sejam checados Sdo exemplos de materiais ilicitos que podem estar em pacotes e correspondéncias
periodicamente para detectar materiais ilicitos, mercadoria ndo adquirida ou recebidos, entre outros: explosivos, drogas ilegais e moeda.
11.14 remetente desconhecido antes de serem admitidos.

Sugere-se que, se encomendas pessoais de funcionarios forem recebidas, sejam
armazenadas em drea segregada e retiradas apds o expediente.

12. Educacgao, Treinamento e Conscientizagao
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O OEA deve estabelecer e manter um programa de treinamento sobre Os tdpicos de treinamento podem incluir a protegdo de controles de acesso, o
seguranga para promover a conscientizagdo sobre vulnerabilidades existentes nas reconhecimento de conspiragdes internas e o relato de procedimentos no caso
instalagdes, no transporte da carga e em outros pontos da cadeia de suprimentos de atividades suspeitas e incidentes de seguranga.

que podem ser exploradas para atividades criminosas.
Quando possivel, o treinamento especializado deve incluir uma demonstragdo pratica e

O programa de treinamento deve ser abrangente e cobrir todos os requisitos de tempo reserva para os alunos demonstrarem o processo.

seguranga do Programa OEA e, quando possivel, envidar esforgos para educar seus

parceiros comerciais. Os cargos sensiveis incluem pessoas que trabalham diretamente com carga de importacdo/
12.1 exportagdo ou sua documentagdo, bem como o pessoal envolvido no controle do acesso as

O treinamento de seguranca deve ser fornecido aos funciondrios, com base em suas |areas ou aos equipamentos sensiveis. Tais posi¢gdes incluem, entre outras, expedicdo,
fungBes e posigdo, em uma base regular, e funciondrios recém-contratados devem recebimento, pessoal da sala de correspondéncia , motoristas, guardas de segurancga e
receber treinamento como parte de sua orientagao inicial. individuos envolvidos em atribuigdes com a carga, rastreamento dos transportes e controles
de lacres.

O pessoal em cargos sensiveis deve receber treinamento especializado adicional
voltado para as responsabilidades da posigdo em que ocupa. Sugere-se que a periodicidade dos treinamentos e reciclagens seja definida de acordo com a
avaliagdo de riscos do OEA.

O OEA deve fornecer material educativo e treinamento apropriado sobre O operador devera fornecer aos funcionarios treinamento apropriado e material educativo
identificagdo de carga potencialmente suspeita a todo o pessoal relevante envolvido |sobre formas de identificagdo de cargas suspeitas, sobre o papel do funcionario na

na cadeia de suprimentos, como pessoal de seguran¢a, manuseio de carga e pessoal [identificagdo dessas cargas e as a¢des que devem ser tomadas quando uma carga suspeita
12.2 de documentagdo de carga, bem como funcionarios do transporte e do recebimento. [for identificada.

O OEA podera buscar materiais instrutivos disponiveis em sites voltados para o tema, tais
como CTPAT, SAFE-OMA e o portal do Programa Brasileiro de OEA.

Devem ser realizados treinamentos especificos para auxiliar os funciondrios a manter |O operador deve dispor de treinamento para educar os funcionarios sobre quais sdo as

a integridade da carga, reconhecendo possiveis ameagas internas a seguranga e ameacas a seguranga da cadeia de suprimentos e o seu papel na manutengdo da integridade
12.3 protegendo os controles de acesso. da carga. Quando os funcionarios conhecem as ameagas e entendem a importancia dos
procedimentos de seguranga, eles sdo mais propensos a aderir a eles.

O OEA deve treinar os funciondrios sobre os procedimentos para identificar e relatar [Os procedimentos para identificar e relatar incidentes de seguranga ou atividades suspeitas
incidentes de seguranca e atividades suspeitas. sdo aspectos extremamente importantes de um programa de seguranga. O
treinamento sobre como identificar e relatar um incidente poderd ser incluido

12.4 no treinamento geral de seguranga ou realizado em um maédulo especifico e devera incluir o
que relatar, a quem, como relatar e o que fazer apés o relato ser concluido.
O OEA deve treinar os funcionarios nas politicas e procedimentos da empresa em Treinamento de qualidade é importante para diminuir a vulnerabilidade a ataques
seguranga cibernética, conforme aplicivel e com base em suas fungdes. cibernéticos. Um programa robusto de treinamento em seguranca cibernética geralmente é
12.8 apresentado ao pessoal de maneira formal, em vez de simplesmente através de e-mails ou
Deve ser incluido no treinamento um tépico sobre a necessidade de funcionarios memorandos.

protegerem senhas e acesso aos computadores.




Recomenda-se fornecer, anualmente, treinamento especializado aos funcionarios Recomenda-se que funcionarios designados para identificar os indicadores de alerta
designados para identificar os indicadores de alerta sobre lavagem de dinheiro e sobre lavagem de dinheiro e financiamento do terrorismo sejam treinados para a fungdo.
financiamento do terrorismo. Exemplos de pessoal para receber esse treinamento incluem os responsaveis pela
contratagdo, conformidade comercial, segurancga, compras, finangas, remessa e
recebimento.

12.10 O OEA pode levar em conta o documento Indicadores de Alerta para Atividades de Lavagem
de Dinheiro e Financiamento do Terrorismo disponibilizado pelo Centro OEA no link
>>>>>>>>Lista de indicadores a ser disponibilizada no portal OEA<<<<<<<<<

13. Gestao de Parceiros Comerciais
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13.1

O OEA deve possuir procedimento formalizado para selecionar novos parceiros
comerciais e para monitorar os parceiros atuais.

Exemplos de elementos de verificagdo em processo de selegdo de parceiros comerciais que
podem ajudar a determinar se uma empresa € legitima:

- Verificar o endereco comercial da empresa e por quanto tempo eles estdo nesse
enderego;

- Buscar em fontes de dados publicas informagBes sobre a empresa e seus diretores (podem
ser usadas as ferramentas de busca disponiveis na Internet, mas a analise de dados deve ser
criteriosa na escolha de fontes confiaveis)

- Verificar referéncias comerciais; e

- Solicitar um relatério de crédito.

Exemplos de parceiros comerciais que exigem um processo de selegdo: parceiros de
negdcios diretos, como fabricantes, fornecedores de produtos, vendedores, prestadores de
servigos e fornecedores de transporte e logistica.

Quaisquer fornecedores ou prestadores de servigos que estejam diretamente relacionados
a cadeia de suprimentos da empresa e/ou que manipulem informacdes ou equipamentos
sensiveis também deverdo ser incluidos na lista; isso inclui despachantes ou fornecedores
de Tl contratados.

O grau de profundidade da triagem depende do nivel de risco na cadeia de suprimentos.

A verificagdo de atividades relacionadas a lavagem de dinheiro, ao financiamento a
terrorismo e a outras atividades criminosas nos processos de sele¢do e monitoramento de
parceiros comerciais € uma atividade recomenddvel. Alguns indicadores podem ser
encontrados no documento que consta do link:

>>>>>>>>Lista de indicadores a ser disponibilizada no portal OEA<<<<<<<<<




13.2

O OEA deve validar informagdes relevantes relativas a outra parte contratante antes
de firmar relagdes contratuais, inclusive no caso de partes terceirizadas, para garantir
que os parceiros comerciais atendam aos critérios de seguranga do Programa OEA.

Para os parceiros comerciais que ndo sdo OEA certificados no Brasil ou membro de um
programa de OEA de pais com Acordo de Reconhecimento Mutuo assinado com o Brasil, o
operador deve exercer a devida diligéncia para garantir (quando tiver a possibilidade de o
fazer) que esses parceiros atendam aos critérios de seguranga do programa.

Para verificar a aderéncia aos requisitos de seguranca, devem ser realizadas avaliagdes de
seguranga de seus parceiros comerciais. O processo para determinar a quantidade de
informagdes a serem coletadas sobre o programa de seguranga de um parceiro deve ser
baseado na avaliagdo de riscos do operador e, se houver inimeras cadeias de suprimentos,
as dreas de alto risco deverdo ser a prioridade.

Determinar se um parceiro é compativel com o Programa OEA pode ser realizado de varias
maneiras. Com base no risco, a empresa pode realizar uma auditoria no local, contratar um
prestador de servigos para realizar uma auditoria no local ou ainda usar um questionario de
seguranca. Se forem utilizados questionarios de seguranga, o nivel de risco é que
determinara a quantidade de detalhes ou evidéncias a serem coletados. Com base no risco,
e se permitido pelos protocolos de seguranca locais, devem ser solicitadas evidéncias
fotograficas, cdpias de politicas ou procedimentos e cépias de formuldrios preenchidos,
como listas de verificagdo (checklists) de inspegdo de meios de transporte, por exemplo.

13.5

Ao firmar acordos contratuais com um parceiro comercial, o OEA deve incentivar a
outra parte contratante a avaliar e aprimorar sua seguranga na cadeia de
suprimentos e, de acordo com seu modelo de negdcio, incluir a exigéncia do
atendimento e manutencgdo dos requisitos OEA nesses acordos contratuais.

Com base no nivel de risco das operagdes, o operador deve incluir em contrato, exigéncias
ou controles adicionais para garantir a seguranga de sua cadeia de suprimentos.

13.7

Recomenda-se que as avaliagGes de seguranga dos parceiros comerciais sejam
atualizadas anualmente ou com mais frequéncia, conforme o risco ou as
circunstancias o exigirem.

A revisdo periddica das avaliagdes de seguranga dos parceiros comerciais € importante para
garantir que um programa robusto de seguranca ainda esteja em vigor e funcionando
corretamente. Se um OEA nunca solicitou atualizagdes na avaliagdo do programa de
seguranga de um parceiro, ele ndo consegue saber que um programa outrora vidvel ndo é
mais eficaz, colocando em risco a sua cadeia de suprimentos.

Circunstancias que podem exigir que uma autoavaliagdo seja atualizada com mais
frequéncia, incluem um nivel aumentado de ameacga de um pais origindrio, mudangas na
localizagdo de origem, novos parceiros comerciais criticos (aqueles que realmente
manuseiam a carga, fornecem seguranga a uma instalagdo etc.).

Os operadores OEA devem exigir a prestagdo de informacgdo periodica de seus parceiros
comerciais, com frequéncia minima anual ou em prazo inferior, com base no nivel de risco
identificado pelo OEA.




14. Gestao de Crises e Recuperacgao de Incidentes
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR
O OEA deve desenvolver e documentar, em conjunto com as autoridades Com base no risco, os planos de contingéncia podem incluir notificagdes ou medidas
competentes, quando aconselhavel ou necessario, planos de contingéncia para de seguranca adicionais, além da maneira de recuperar o que foi destruido ou subtraido
situages de seguranga emergencial e para desastres ou recuperag¢ao de incidentes  |e voltar as condigGes operacionais normais.
terroristas.
Algumas situagdes requerem a participagdo de autoridades publicas para o
desenvolvimento de planos de contingéncia, como por exemplo, evacuagdo das instalagGes
em caso de incéndio que deve ser desenvolvida com a participagdo do Corpo de Bombeiros.
Em outras situagdes, os planos de contingéncia podem ser desenvolvidos pelo préprio
operador no seu gerenciamento de riscos.
Exemplos de situagdes emergenciais podem incluir:
141 - incéndios e explosdes, inclusive provocados por agdes criminosas;

- invasdes das instalagdes fisicas de natureza criminosa;

- pirataria e violagdo de segredo industrial;

- invasdo de sistemas cibernéticos e sequestros de base de dados;

- sequestro ou ameacas a funcionarios, inclusive seus familiares, em especial dos ocupantes
de cargos sensiveis a seguranga da cadeia de suprimentos.

Um comité de gerenciamento de crises pode auxiliar no desenvolvimento de planos de
contingéncia ou solugdes para emergéncias ndo previstas.

Sugere-se o uso do fluxo de comunicagdo mencionado no guia de implementagdo do
requisito 7.2.

O critério objetiva assegurar que as declaragdes aduaneiras sejam registradas com a descrigdo completa das mercadorias e seu correto enquadramento na Nomenclatura Comum do Mercosul - NCM.

| ITEM | REQUISITOS

GUIA DE IMPLEMENTAGCAO | QUALIFICADOR |




15.1

O OEA deve possuir procedimento formalizado para descrever a mercadoria nas
declaragdes aduaneiras com todas as informagdes necessdrias a sua identificagdo e
para enquadra-la no cédigo correto na Nomenclatura Comum do Mercosul.

A descrigdo da mercadoria deve conter todas as caracteristicas necessarias a sua

classificacdo fiscal, como espécie, marca comercial, modelo, nome comercial ou cientifico e

outros atributos que confiram sua identidade comercial.

A descrigdo correta e completa da mercadoria evita erros tanto no seu enquadramento
tributario, quanto no seu tratamento administrativo.

A correta classificagdo fiscal da mercadoria é muito importante, ja que o codigo NCM

indicara as aliquotas dos tributos incidentes, o seu tratamento administrativo (necessidade

de controle de 6rgdos anuentes como Anvisa, Inmetro e Ministério da Agricultura), a

aplicagdo dos instrumentos de defesa comercial, quando for o caso (antidumping, medidas

de salvaguarda e compensatdrias), restrigdes e proibi¢des, além de auxiliar no controle
estatistico das importagdes.

O procedimento deve prever a observancia das decisdes sobre classificagdo fiscal de
mercadorias exaradas pelo CECLAM da RFB.

Um procedimento formalizado de aplicagdo obrigatdria para descrever e classificar as
mercadorias com a definigdo de etapas e cargos responsaveis poderd evitar erros e o
consequente descumprimento da legislagdo aduaneira.

>>>Comunicado Descri¢do e Classificagdo Fiscal de Mercadorias disponibilizado no Espago

do Operador no Portal OEA<< <

15.2

O OEA deve possuir procedimento formalizado para assegurar os controles adicionais
relacionados a classificagdo fiscal da mercadoria, em especial:

. a aplicagdo do tratamento administrativo, conforme a classificagdo fiscal da
mercadoria;

. a correta utilizagdo de ex-tarifario, quando for o caso;

. a correta utilizagdo da Unidade de Medida Estatistica determinada pela legislagdo;

. a correta informagdo da Nomenclatura de Valor Aduaneiro e Estatistica - NVE da
mercadoria, quando for o caso;

. a aplicagdo das medidas de defesa comercial, quando for o caso.

Apds a descrigdo e classificagdo fiscal corretas, algumas mercadorias , conforme a NCM
atribuida, estardo sujeitas a controles adicionais, tais como: detalhamentos em
Nomenclatura de Valor Aduaneiro e Estatistico - NVE, tratamentos administrativos (a

exigéncia de licenca de importacdo, por exemplo / anuéncia de 6rgdos como ANVISA, MAPA,

INMETRO etc), a utilizagdo de ex-tarifario e a aplicagdo dos instrumentos de defesa
comercial, quando for o caso (antidumping, medidas de salvaguarda e compensatdrias).

Devem ser previstos em procedimento formalizado a verificagdo e o correto tratamento
desses detalhamentos nas declaragdes aduaneiras, inclusive a utilizagdo da unidade de

medida estatistica correta.

Roteiros de trabalho e definicdo de responsaveis sdo recomendaveis.




O OEA deve possuir procedimento formalizado para assegurar que, em caso de O processo de classificagdo fiscal de mercadorias é essencial para as operagdes de

duvida ou divergéncia com a Aduana quanto a classificagdo fiscal de uma mercadoria, [importacdo e exportagdo, uma vez que estabelece tanto o tratamento tributario quanto o
seja formulada consulta, nos termos da legislagdo vigente, no ambito da Secretaria tratamento administrativo da mercadoria.

da Receita Federal do Brasil.
O operador deve formalizar o processo de consulta sempre que existir ddvidas quanto a
classificacdo fiscal da mercadoria, mas em especial nas seguintes situagdes:

1. Quando, mesmo ap0ds aplicar seu procedimento, ndo conseguir definir a classificagdo
fiscal de uma mercadoria;

2. Quando houver divergéncia de entendimento entre o operador e a autoridade aduaneira
sobre a classificagdo fiscal correta de determinada mercadoria, desde que ndo haja litigio ou
procedimento fiscal instaurado sobre a mesma matéria.

15.3

O processo de consulta é um procedimento administrativo estabelecido na legislagdo, cujo
objetivo é esclarecer ao contribuinte o posicionamento da RFB frente a divida apresentada.

Legislagdo atual: IN RFB n°® 2.057 de 09 de dezembro de 2021.

O OEA deve assegurar que a descrigdo e a classificagdo das mercadorias constantes  |As descrigdes e classificagdes das mercadorias devem ser mantidas ao longo do tempo e em
dos documentos fiscais e ndo fiscais e dos registros informatizados, sejam uniformes, [todas as fases das operacGes comerciais do OEA, permitindo a rastreabilidade tanto de
permitindo a rastreabilidade dessas mercadorias. insumos quanto de produtos acabados. As alteragdes de descrigdo ou classificagdo de uma
mesma mercadoria devem ser justificadas e os registros do histérico das eventuais
alteragbes devem ser mantidos.

15.4 Exemplos de alteragBes que prejudicam a rastreabilidade e indicam ndo conformidade:

- Mercadoria identificada por um mesmo Part Number receber descrigdo e classificagdo na
DI e outra descrigdo ou classificagdo em documentos subsequentes como NFE de entrada ou
de saida;

- Mercadoria identificada por um mesmo Part Number, ter descrigdo ou classificagdo fiscal
diferentes em operagdes de importagdo ao longo do tempo.

O OEA deve revisar e atualizar periodicamente os procedimentos formalizados Sugerimos que a periodicidade de revisdo dos procedimentos seja anual ou com mais
relacionados aos requisitos deste critério. frequéncia, conforme o risco ou as circunstancias o exigirem.

A revisdo periddica de procedimento ndo implica necessariamente a implementagdo de
mudangas, mas é importante que seja realizada para verificar se os procedimentos
permanecem adequados.

15.5

Apos a revisdo, as politicas e procedimentos devem ser atualizados, se necessario.

O critério objetiva assegurar a correta aplicagdo das regras de origem preferenciais e ndo preferenciais em suas operagdes de comércio exterior.
| ITEM | REQUISITOS | GUIA DE IMPLEMENTAGAO | QUALIFICADOR |




16.1

O OEA deve possuir procedimento formalizado para assegurar a correta aplicagdo de
tratamentos tarifarios preferenciais, em conformidade com a legislagdo aplicavel.

O procedimento deve assegurar ainda a correta utilizagdo de certificados de origem
das mercadorias importadas.

As Regras de Origem sdo destinadas a controlar a origem de um produto como condigdo a
sua nacionalizagdo em um determinado pais. Sdo divididas em Preferencias e Ndo
Preferenciais.

As regras de origem Preferenciais determinam critérios para que uma mercadoria seja
considerada originaria de um pais e, consequentemente, receba tratamento tarifario
preferencial, -como, por exemplo, a redugdo do imposto de importagdo.

Caso o operador realize importagdes com tratamento tarifario preferencial, devem existir
procedimentos adequados para assegurar o cumprimento das formalidades do acordo com
outros paises ou blocos e em relagdo ao certificado de origem.

Deverdo ser observados os dados contidos no certificado de origem, tais como critérios de
origem aplicados, cddigo de classificagdo fiscal, nUmero da invoice e autenticagdo efetuada
pela emissora no pais de origem. Em caso de inconsisténcias apuradas, o certificado de
origem ndo devera ser utilizado e devera ser solicitado ao exportador que sejam tomadas as
devidas providéncias.

O COD é um projeto concebido no dmbito da Associagdo Latino-Americana de Integragdo
(Aladi), que propde a substituicdo gradual do certificado de origem preferencial emitido em
papel por um documento eletrénico em formato .xml, denominado Certificado de Origem
Digital (COD), trazendo celeridade, redugdo de custos, autenticidade e seguranga da
informagdo. Atualmente, encontra-se implantado entre Brasil e Argentina e Brasil e Uruguai
e com implementagdo em andamento com outros paises.

Brasil e Argentina - Por forga da Portaria N2 4, de 8 de margo de 2019, a emissdo do COD,
nos ACE 14 e ACE 18, tornou-se obrigatdria a partir de 8 de abril de 2019. A emissdo em
papel sé pode ocorrer em casos fortuitos ou de forga maior, ou a pedido do pais
importador, devendo a SECEX ser necessariamente comunicada.

Brasil e Uuruguai - Por forga da Portaria N2 36, de 3 de outubro de 2019, a emissdo do COD,
nos ACE 02 e ACE 18, tornou-se obrigatdria a partir de 21 de outubro de 2019. A emissdo em

16.2

O OEA deve possuir procedimento formalizado para assegurar a correta aplicagdo das
medidas de defesa comercial vigentes, em conformidade com a legislagdo aplicavel.

As regras de origem Nao Preferenciais determinam critérios para definir a origem de um
produto que tera tratamento diferenciado em questdes comerciais, administrativas ou
regulamentagdes internas de um pais. Sdo geralmente utilizadas como medidas de defesa
comercial. Sdo exemplos as medidas antidumping, as medidas de salvaguarda, os direitos
compensatorios, as quotas tarifaria e o controle de normas técnicas, sanitarias e
fitossanitarias.

O OEA deve possuir procedimentos que permitam identificar medidas de defesa comercial
eventualmente estabelecidas para determinadas combinagdes de classificagdo fiscal e
origem da mercadoria. O procedimento deve prever a identificagdo dos casos e o
cumprimento das obrigagdes, tais como recolhimento de antidumping, submiss3o a cotas
etc.




16.4

O OEA deve revisar e atualizar periodicamente os procedimentos formalizados
relativos as regras de origem preferenciais e ndo preferenciais.

Sugerimos que a periodicidade de revisdo dos procedimentos seja anual ou com mais
frequéncia, conforme o risco ou as circunstancias o exigirem.

A revisdo periddica de procedimento ndo implica necessariamente a implementagdo de
mudangas, mas é importante que seja realizada para verificar se os procedimentos

permanecem adequados.

Apbs a revisdo, as politicas e procedimentos devem ser atualizados, se necessario.

O critério objetiva assegurar

que a base de calculo dos tributos nas declaragdes aduaneiras seja corretamente declarada.

ITEM

REQUISITOS

GUIA DE IMPLEMENTACAO QUALIFICADOR

18.1

O OEA deve possuir procedimento formalizado para a determinagdo da base de
calculo dos tributos informada nas declaragdes aduaneiras.

O procedimento devera incluir as etapas para a correta determinagdo do valor
aduaneiro, conforme as disposi¢des do Acordo de Valoragdo Aduaneira e legislacdo
tributdria vigente.

Na implementagdo de um procedimento para a determinagdo da correta base de calculo nas
declaragdes aduaneiras devem ser considerados varios aspectos, sendo estes os mais
importantes:

- A composic¢do do valor aduaneiro considerando a condicdo de venda negociada para a
mercadoria (Incoterms);

- A realizagdo dos ajustes obrigatérios no valor aduaneiro com base no método do valor de
transagao:

Na determinagdo do valor aduaneiro com base no método do valor de transagdo, deverdo
ser acrescentados alguns elementos ao prego efetivamente pago ou a pagar pela
mercadoria importada. Esses elementos estdo listados no art. 8° do Acordo de Valoragdo
Aduaneira e na Subsecdo Ill da IN RFB n° 2090/2022.

- A determinagao do método de valoragao aduaneira correto, no caso de operagées com
partes vinculadas:

Podemos definir partes vinculadas como aquelas interligadas e que possuam
representatividade entre si através de participagdo societdria, como, por exemplo,
operagdes entre matriz, filial, controlada ou coligada.

Sempre que as operagBes de importagdo ou exportagdo ocorrerem com partes vinculadas, o
OEA deverd informar essa vinculagdo nas declaragdes aduaneiras e utilizar o método de
valoragdo aduaneira adequado, conforme as disposi¢des do Acordo de Valoragdo
Aduaneira.

Legislagdo aplicével: art. 1° do Acordo de Valoragdo Aduaneira e IN RFB n° 2090/2022.

Nesse requisito, além da existéncia de um procedimento escrito, a qualificagdo dos
funciondrios torna-se de extrema importancia para evitar erros. Um bom conhecimento do
Acordo de Valoragdo Aduaneira (Acordo Geral sobre Tarifas e Comércio - GATT 1994), do
Regulamento Aduaneiro vigente e da legislagdo associada é recomendavel.




O OEA deve revisar e atualizar periodicamente o procedimento formalizado para a
determinagdo da base de calculo dos tributos.

Sugerimos que a periodicidade de revisdo dos procedimentos seja anual ou com mais
frequéncia, conforme o risco ou as circunstancias o exigirem.

A revisdo periodica de procedimento ndo implica necessariamente a implementagdo de
mudangas, mas é importante que seja realizada para verificar se os procedimentos

permanecem adequados.

Apbs a revisdo, as politicas e procedimentos devem ser atualizados, se necessario.

O critério objetiva assegurar que imunidades, beneficios fiscais e suspensdes tributarias sejam corretamente solicitados, usufruidos e extintos.

QUALIFICADOR

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO
O OEA deve possuir procedimentos formalizados para que a execugdo das atividades |[O OEA deve ter procedimentos robustos para controle de beneficios fiscais, suspensdes
de solicitagdo, fruigdo e extingdo de beneficios fiscais, suspensdes tributarias e tributdrias e imunidades.
imunidades ocorram de acordo com a legislagdo de regéncia.

19.1 O Regulamento Aduaneiro lista uma série de Regimes Aduaneiros Especiais. Cada regime
conta com suas particularidades para aplicagdo. Os procedimentos devem prever a correta
habilitagdo, a manutengdo das condigdes, a operacionalizagdo da fruigdo, a observancia de
prazos e a extingdo, conforme cada caso.

O OEA deve revisar e atualizar periodicamente os procedimentos formalizados para  [Sugerimos que a periodicidade de revisdo dos procedimentos seja anual ou com mais
fruicdo de beneficios, suspensdes tributarias e imunidades. frequéncia, conforme o risco ou as circunstancias o exigirem.

192 A revisdo periddica de procedimento ndo implica necessariamente a implementagdo de

mudangas, mas é importante que seja realizada para verificar se os procedimentos
permanecem adequados.

Apds a revisdo, as politicas e procedimentos devem ser atualizados, se necessario.

O critério objetiva promover e manter a qualificagdo dos funcionarios e colaboradores que executam tarefas relacionadas ao comércio exterior, de modo a reduzir o risco de inconformidades nas declaragdes aduaneiras.

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR
21.X Realizacio de treinamentos anualmente Ao men.os 30 horas d_e treinamentos ?u? deverr.w estar relacionadas a atualizagdo de PROPOSTA
conhecimentos relacionados ao comércio exterior

REQUISITOS

GUIA DE IMPLEMENTACAO

[ QUALIFICADOR




22.1

O OEA deve possuir processo de gerenciamento de riscos que estabelega agoes
destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar eventos com
potencial impacto negativo no atendimento de requisitos dos critérios gerais e
especificos para a modalidade OEA-Conformidade.

As atividades de gerenciamento de riscos devem ser registradas e documentadas, ja que
fornecem os fundamentos para a melhoria dos métodos e ferramentas do préprio processo.
Deverdo ser considerados os riscos das operagdes que tenham relagdo com os critérios
gerais e com os critérios especificos de conformidade aduaneira.

O registro dos eventos detectados na etapa de identificagdo de riscos pode se dar em um
formulario denominado mapa de riscos, que tem por finalidade apresentar, para cada
objetivo dos critérios do Programa OEA, as seguintes informagdes: eventos de risco, causas
e efeitos, niveis de risco, tratamentos e monitoramentos.

Além do mapa de riscos, varios documentos podem evidenciar um processo de
gerenciamento de riscos, tais como relatdrios de auditorias internas, atas de reuniGes,
comunicados internos, listas de treinamentos, materiais dos treinamentos, atualizagdo de
controles e procedimentos, imagens de cdmeras ou fotos etc.

A ISO 31000 é uma norma criada pela International Organization for Standardization que
estabelece principios e orientagGes sobre gestdo de riscos de qualquer organizagdo, em
qualquer segmento. Em nosso Portal OEA na Internet estd disponivel um guia de
orientagGes para implementar um processo de gerenciamento de riscos, baseado na norma
1SO 31000.

Acesse as OrientacGes para Gerenciamento de Riscos OEA em
https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-
e-exportacao/oea/biblioteca-do-oea/apresentacoes-oea/orientacoes-gr

22.2

O processo de gerenciamento de riscos deve prever que, no caso de erros e
inconformidades encontrados, sejam realizadas a¢des corretivas.

Tratamentos devem ser implementados para prevenir a recorréncia de erros e
incorréncia em infragdes.

Manter uma politica de ajuste de erros e inconformidades possibilitara ao operador manter
seu histérico aduaneiro satisfatdrio e evitara erros futuros.

Exemplos ndo exaustivos de erros que devem ser corrigidos e tratados, inclusive em relagdo
as declaragdes aduaneiras anteriormente registradas no prazo decadencial: erros de
descrigdo e classificagdo fiscal de mercadorias, auséncia de informagdo de vinculagdo do
exportador na DI, irregularidades na frui¢do e extingdo de regimes aduaneiros especiais,
falta de ajustes no valor aduaneiro, declaragdes aduaneiras com a modalidade cambial
informada erroneamente etc.

Um exemplo de tratamento é o estabelecimento de rotina para realizar o ajuste no seu
cadastro de itens e/ou nas bases de dados que alimentam as declaragdes aduaneiras,

seguido das revisdes pertinentes.

Esse requisito devera ser aplicado a todos os critérios de conformidade aduaneira.




22.3

O processo de gerenciamento de riscos devera ser revisado anualmente.

Caso ocorram alteragdes no contexto interno ou externo, a revisdo devera ser
realizada em menor periodo.

Os mapas de risco devem ser revisados no minimo anualmente, porém, caso ocorram
mudangas de cenario operacional, de ambiente de negdcios, da estrutura interna ou de
procedimentos, o0 mapeamento dos riscos influenciados por essas mudangas deve ser
revisado em periodo menor que o anual.
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